
Diskussionspapier „Digitale Souveränität in IT-Infrastrukturen“

initiiert von der Fachgruppe Frauen und Informatik der GI1

Das  Thema  digitale  Souveränität
kann  unter  verschiedensten  Per-
spektiven betrachtet werden. In die-
sem  Diskussionspapier  beschrän-
ken  wir  uns  auf  die  Frage,  wie  IT-
und Kommunikationsinfrastrukturen
so  gestaltet  werden  können,  dass
(insbesondere öffentliche) Institutio-
nen  als  Betreiberinnen  der  Infra-
strukturen die Souveränität über die
angebotenen  digitalen  Dienste  und
die  nutzungsbezogenen  Daten  be-
halten. Dies  ist  eine  unabdingbare
Grundlage dafür, auch die informati-
onelle Selbstbestimmung der Nutze-
rinnen und Nutzer gewährleisten zu
können. Diese Frage wird aus Infor-
matikperspektive sowie insbesonde-
re aus Sicht der Fachgruppe Frauen
und Informatik betrachtet. 

Das Papier ist im Anschluss an die
Jahrestagung 2023 der Fachgruppe
Frauen  und  Informatik  zum Thema
„Digitale  Souveränität“  entstanden
und  bezieht  sich  teilweise  auf  die
dortigen Vorträge und Diskussionen
(Fachgruppe Frauen und Informatik
der GI 2023).

Ein  guter  Ausgangspunkt  für  die  Dis-
kussion  um  eine  feministische  Per-
spektive auf das Thema ist der von der
Fachgruppe Frauen und Informatik und
den #DMW digital media women in den
Deutschen Frauenrat eingebrachte und
dort einstimmig angenommene Antrag
zu  Digitaler  Souveränität,  in  dem  es
u.a. heißt:

„Der  Deutsche  Frauenrat  fordert
die  Bundesregierung  auf,  die  im
Koalitionsvertrag  unter  der  Über-
schrift  Digitale Innovationen und
digitale  Infrastruktur genannten

Vorhaben auch unter den Aspekten
der  Geschlechtergerechtigkeit  und
der  Barrierefreiheit  zu  verhandeln
und zu konkretisieren.
Insbesondere  plädiert  der  Deut-
sche Frauenrat für die Umsetzung
der Open Source und Open Data
Strategie.  Dadurch  wird  Transpa-
renz hergestellt und die Fortschrei-
bung  von  Diskriminierung  von
Frauen in all ihrer Vielfalt kann ein-
facher  aufgedeckt  bzw.  verhindert
werden.“
Geschlechtergerechtigkeit  müsse
zudem bei der im Koalitionsvertrag
angekündigten  verbesserten  Ein-
beziehung  der  Zivilgesellschaft  in
digitalpolitische  Vorhaben beachtet
werden. (Köhler 2023)

Als ein Vorteil von Open Source Soft-
ware wird hier die freie Zugänglichkeit
des  Quellcodes  genannt,  wodurch  in
den  Algorithmen  enthaltene  diskrimi-
nierende  Entscheidungskriterien  u.ä.
besser erkannt werden können.

Warum der Einsatz von Open Source
Software in Verwaltungen darüber hin-
aus einen relevanten Schritt hin zu di-
gitaler Souveränität  bedeutet,  begrün-
det Miriam Seyffarth von der OSB Al-
liance folgendermaßen: 

„Der  Einsatz  von  Open  Source
Software  ist  von zentraler  Bedeu-
tung für die Stärkung der digitalen
Souveränität  in  der  öffentlichen
Verwaltung.  Denn  Open  Source
Software stellt sicher, dass die ver-
wendeten  Systeme  unabhängig
überprüfbar,  gestaltbar  und  aus-
tauschbar  sind.  Somit  können
Individuen und Institutionen digitale
Technologien selbstständig, selbst-
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bestimmt und sicher verwenden.“  
(Seyffarth 2023)

Ein weiterer Vorteil  von Open Source
Software wird also darin gesehen, un-
abhängig von kommerziellen Anbietern
anpassbar und austauschbar zu sein.
Auch Frauke Janßen vom Deutschen
Städtetag sieht die Gefahr,  dass Ver-
waltungen  durch  technologische  Ab-
hängigkeit  handlungsunfähig  werden
können  und  fordert  zusätzlich  offene
Standards und Schnittstellen, damit ein
Wechsel zwischen IT-Systemen leich-
ter  möglich  ist,  Verwaltungen  inter-
kommunal zusammenarbeiten und ge-
meinsame  Lösungen  entwickeln  kön-
nen:

„Open Source Software ist ein gu-
ter  Weg,  um einen höheren Grad
digitaler Unabhängigkeit zu gewin-
nen. Hier ist vor allem Abstimmung
notwendig,  damit  nicht  an  vielen
Stellen  Ähnliches  entwickelt  wird.
Generell  wichtig  ist  das  konse-
quente  Einfordern  offener  Stan-
dards und Schnittstellen. Nur durch
diese Interoperabilität  können ver-
schiedene  Systeme  miteinander
kommunizieren. Für die inter-kom-
munale  Zusammenarbeit,  für  das
Arbeiten der verschiedenen födera-
len Ebenen und für die Vernetzung
mit  weiteren  Akteuren  ist  dies
grundlegend.  Hilfreich  sind  hier
auch  Lösungen,  die  nachnutzbar
sind. Nicht jeder muss für dieselbe
Anforderung etwas Eigenes entwi-
ckeln.  Das  ‚Einer  für  alle‘-Prinzip
spart  wichtige  Ressourcen  und
Zeit.“ (Janßen 2022)

Digitale  Selbstbestimmung und Unab-
hängigkeit können nur gelingen, wenn
das  Betreiben digitaler  Infrastrukturen
nicht  monopolistischen Tech-Giganten
wie Google, Facebook, Microsoft oder
Amazon überlassen wird, deren Prakti-
ken  intransparent  sind  und  die  mit
ihren  Cloud-  und  Kommunikations-

diensten zunehmend in staatliche Auf-
gabenbereiche  eindringen  und  damit
deren  Fähigkeit  zur  Selbstregulierung
unterlaufen.  (Siehe  auch  Julia  Pohle
2021)

In seinen "Empfehlungen zur Souverä-
nität  und Sicherheit  der  Wissenschaft
im  digitalen  Raum"  schlägt  auch  der
Wissenschaftsrat  vor,  "übergreifende
Strukturen  und  Kooperationen,  bei-
spielsweise  für  die  Beschaffung  und
den  Betrieb  digitaler  Infrastrukturen
und Dienste einzurichten", um "Abhän-
gigkeiten zu reduzieren und die Hand-
lungsfähigkeit der Wissenschaft zu er-
höhen". (Wissenschaftsrat 2023, S. 48)
Für  eine  offene  und  selbstbestimmte
Ausgestaltung  des  digitalen  Raumes
an  Hochschulen  und  Forschungsein-
richtungen sei "in erster Linie an einen
verstärkten Rückgriff auf Open-Source-
Lösungen" zu denken, "deren Einsatz
und  (Weiter-)Entwicklung  weiter  aus-
gebaut  und  gezielt  gefördert  werden
sollten."  (Wissenschaftsrat  2023,  S.
50) 

Konkrete  Überlegungen  zu  digitaler
Souveränität in Bildungsinfrastrukturen
beziehen sich darauf,  wie Online-Ler-
nen und -Lehren so organisiert werden
können, dass personen- und nutzungs-
bezogene Daten von Schülerinnen und
Schülern  bzw.  von  Studierenden  und
Lehrenden gemäß der DSGVO (Daten-
schutz-Grundverordnung  (EU)  2016/
679) geschützt werden. So war es z.B.
der Hochschule Bremerhaven wichtig,
Cloud-  und Kommunikationsinfrastruk-
turen so einzurichten, dass Daten der
Nutzenden nicht auf den Servern kom-
merzieller Plattform-Betreiber oder auf
außereuropäischen  Servern,  die  nicht
der  DSGVO  unterliegen,  gespeichert
werden,  sondern  die  Hochschule  die
Hoheit  über  die  personenbezogenen
Daten  der  Hochschulangehörigen  be-
hält.  Erste  Priorität  legte  die  Hoch-
schulleitung daher auf selbst betriebe-
ne,  Open-Source-basierende  Werk-
zeuge  zur  digitalen  Kommunikation
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statt  auf  kommerzielle  Software  wie
Zoom oder Microsoft-Teams, die ange-
sichts dringend einzurichtender Online-
Kommunikationssysteme zu Zeiten der
Corona-Lockdowns  zwar  eine  schnell
realisierbare  aber  nicht  Datenschutz-
konforme Lösung versprachen. In die-
sem  Beispiel  legte  die  Hochschullei-
tung ihre Priorität also auf die digitale
Souveränität  der  Infrastrukturen,  ob-
wohl es eine geringfügige zeitliche Ver-
zögerung bedeutete,  bis  diese aufge-
baut und das nötige Know-how entwi-
ckelt  waren.  Empfehlenswert  wäre es
also,  entsprechende  IT-Infrastruktur-
und Administrationskompetenzen früh-
zeitig zu entwickeln, nicht nur in Hoch-
schulen sondern auch anderen öffentli-
chen und privaten Organisationen.

Als Vorbild für den Ausbau souveräner
Infrastrukturen  und  den  Aufbau  ent-
sprechender  Kompetenzen  kann  das
niedersächsische  Verbundprojekt
"SOUVER@N – Souver@nes digitales
Lehren  und  Lernen"  dienen,  an  dem
acht  niedersächsische  Universitäten
beteiligt sind und bei dem es u. a. um
den  koordinierten,  sicheren,  verlässli-
chen  und  unabhängigen  Betrieb  von
Basis-Technologien für die digitale und
hybride Lehre geht (Hochschule.digital
Niedersachsen 2021). 

Die Forderung nach digitaler Selbstbe-
stimmung über die Verwendung perso-
nen-  und  nutzungsbezogener  Daten
betrifft alle gesellschaftlichen Gruppen
und  spielt  dementsprechend auch für
Frauen eine Rolle.  Eine feministische
Relevanz gewinnt die Forderung nach
souverän  betriebenen  IT-Infrastruktu-
ren z.B. angesichts der räumlichen und
zeitlichen Vermischung von Erwerbsar-
beit  und  Sorgearbeit  bei  der  zuneh-
menden Nutzung digitaler Kommunika-
tionssysteme und Cloud-Dienstleistun-
gen im Homeoffice.  Auch wenn Care-
Arbeit  eine  gleichberechtigte  Aufgabe
aller Geschlechter ist, stellt die Verein-
barkeit  von  Care-  und  Erwerbsarbeit
weiterhin  eine  Herausforderung  dar,

die primär Frauen betrifft  (siehe auch
Schäper/Schrenker/Wrohlich  2023).
Damit  auch die  im Homeoffice Arbei-
tenden die Souveränität  über ihre bei
der  Online-Arbeit  anfallenden  perso-
nen-  und  nutzungsbezogenen  Daten
behalten,  statt  sie  an  die  Server  der
Tech-Konzerne  auszuliefern,  sollte
also gewährleistet  sein,  dass die  von
ihnen genutzten online-Dienste auf eu-
ropäischen Servern bei vertrauenswür-
digen  Stellen  gehostet  werden.  Auch
die Nutzung von Open-Source-Anwen-
dungen statt intransparenter proprietä-
rer Software ist ein Schritt in Richtung
digitaler Souveränität im Homeoffice. 
(Vgl. Erb/Vosseberg/Zallmann 2023)

Um  flächendeckend  den  Betrieb
selbstbestimmter Infrastrukturen zu er-
möglichen,  müssten  entsprechende
verlässliche  Institutionen  aufgebaut
werden,  die  IT-Infrastrukturen  auf
Open-Source-Basis administrieren und
idealerweise – wie bei der Nextcloud-
Initiative  für  eine  souveräne  europäi-
sche MS-Office-Alternative (siehe Rai-
son 2023)  –  auch  die  Weiterentwick-
lung  von  Open-Source-Komponenten
mit und in den Open Source Communi-
ties unterstützen. Ein deutlich höherer
Frauenanteil  bei  der  Entwicklung  von
Open  Source  Software  ist  anzustre-
ben, da bisher nur in ca. 5% der Open
Source Projekte Frauen als Hauptent-
wicklerinnen beteiligt sind und ihre Per-
spektiven  einbringen  (Trinkenreich  et
al. 2022). 

Hinsichtlich Open Source Software ist
allerdings  zu  beachten,  dass  große
marktbeherrschende  Firmen  auch  in
diesem  Bereich  sehr  aktiv  sind  und
über  die  Teilnahme an Open-Source-
Projekten  ihre  Interessen  einfließen
lassen.

Als Vorbild für die zu schaffenden ver-
trauenswürdigen Institutionen kann die
HIS eG dienen, ein Zusammenschluss
von Hochschulen  in  einer  Genossen-
schaft mit dem Ziel, die Mitgliedshoch-
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schulen in ihren Digitalisierungsstrate-
gien zu unterstützen. In der HIS eG be-
stimmen die Mitgliedshochschulen die
Ausrichtung  der  Genossenschaft.  In
aktiven  User  Groups  können  sie  ge-
meinsam  die  entwickelten  Software-
komponenten  gestalten  und  das  not-
wendige Know-how aufbauen, so dass
die  Gestaltungshoheit  in  den  Händen
der jeweiligen Hochschule bleibt. (Vos-
seberg  2023)  Mit  einer  entsprechen-
den  Organisationsstruktur  könnten
auch in Verwaltungen und anderen ge-
sellschaftlichen  Bereichen  vertrauens-
würdige Stellen zum Hosten und Admi-
nistrieren  digital  souveräner  IT-Infra-
strukturen geschaffen werden.

Beim  Common  Grounds  Forum2 wird
diesbezüglich  gefordert:  „Ist  kein  Zu-
gang zu ausreichenden vertrauenswür-
digen  Diensten  gegeben,  muss  der
Staat entsprechende Projekte fördern,
um Wahlfreiheit  zu garantieren.  Dafür
muss gemeinwohlorientierte digitale In-
frastruktur  nachhaltig  finanziert  wer-
den.“ (Common Grounds Forum – GI
2023)

Informatik-Studiengänge  sollten  sich
dafür engagieren, dass Arbeitsgruppen
mit  ausreichenden  Ressourcen  und
Kompetenzen  aufgebaut  werden,  die
sich auch im Rahmen der  Informatik-
Ausbildung aktiv an der Gestaltung von
IT-Infrastrukturen beteiligen und in der
Open-Source-Community  und  den
User Groups mitarbeiten. Eine vielfälti-
ge  Zusammensetzung  der  Teams  ist
dabei  wünschenswert.  In  den  Teams
können  Informatik-Studierende  mitar-
beiten  und  dadurch  entsprechende
Kompetenzen erwerben,  die  sie  nach
dem Studium in ihre jeweilige Berufs-
welt mitnehmen. Auch in Unternehmen

2Das  Common  Grounds  Forum  wird
von der Gesellschaft für Informatik e.V.
realisiert  und  vom  Bundesministerium
für  Bildung  und  Forschung  (BMBF)
gefördert. (https://gi.de/meldung/comm
on-grounds-forum )

und  Verwaltungen sollten  IT-Abteilun-
gen die nötigen Ressourcen erhalten,
um entsprechendes Know How auszu-
bauen.

Fazit für die Informatik

Aus Sicht der Informatik kann also Di-
gitale Souveränität in IT-Infrastrukturen
gestärkt werden durch 

 die  Herstellung  technischer  Trans-
parenz mittels Open Source und of-
fenen  Standards,  um  die  Hoheit
über angebotene Infrastrukturdienst-
e und den Verbleib nutzungsbezog-
ener Daten zu behalten,

 die  Unterstützung  von  Open-Sour-
ce-Softwareprojekten und die aktive
Beteiligung  in  Open  Source  Com-
munities und User Groups, 

 die Beteiligung am Auf- und Ausbau
von Cloud- und Kommunikationsinf-
rastrukturen, die von vertrauenswür-
digen  Stellen  im  Geltungsbereich
der DSGVO gehostet werden, 

 entsprechenden  Kompetenzausbau
in IT-Abteilungen und Kompetenzv-
ermittlung in der Aus- und Weiterbil-
dung  zur  Gestaltung  und  Adminis-
tration datenschutzgerechter, siche-
rer und ressourcensparsamer IT-In-
frastrukturen  auf  Open-Source-Ba-
sis.  Dies schließt insbesondere da-
tenschutz-  und  lizenzrechtliche
Kompetenzen ein.

 neue  rechtliche  Regelungen  wie
Kennzeichnungspflicht  für  KI-ge-
stützte Systeme oder geänderte Be-
weislastregeln,  die  die  technische
Transparenz  der  Systeme
unterstützen.

Selbstverständlich muss bei  allen ge-
nannten  Aktivitäten  die  Genderper-
spektive eingebracht werden.
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